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Principios de Actuacion en Privacidad del
Grupo Ibercaja

Mediante este documento de Principios de Actuacion en Privacidad, que te
recomendamos leer detenidamente, pretendemos proporcionarte informacion
general sobre como tratamos tus datos personales en las diferentes sociedades que
integran el Grupo Ibercaja a las que el Delegado de Proteccién de Datos Corporativo
extiende su ambito de actuacién (en adelante, «Grupo» o «Ibercaja»), cuyo detalle

puedes consultar aqui (www.ibercaja.es/proteccion-datos/dpo-corporativo/).

El firme compromiso de Ibercaja con el respeto a los derechos fundamentales, asi
como nuestra responsabilidad social, conllevan que establezcamos como principio
basico que preside nuestra actividad, informarte, en todo caso (salvo que una
obligacidn legal nos lo impida), del momento y modo en que vamos a tratar tus datos
personales, con qué finalidad y justificacion legal los queremos utilizar, si va a
acceder a ellos alguien mas, asi como los diferentes derechos que te asisten y como

puedes ejercitarlos.

Conforme a lo anterior, cuando vayamos a pedirte que nos facilites cualquier dato
personal, antes de recabarlo y tratarlo, te informaremos con detalle de todas estas
cuestiones. De igual modo, cuando un tercero nos facilite tus datos personales, entre
otros aspectos, te comunicaremos que estamos tratando tus datos, quién nos los ha
facilitado, y con qué finalidad. Con ello buscamos garantizar que en todo momento

sepas en qué condiciones los vamos a tratar.

1. <CcQuién es, legalmente, el «Responsable del tratamiento»
de tus datos?

En primer lugar, cuando vayamos a pedirte y recoger tus datos personales, o cuando
los recibamos de un tercero, te informaremos de quién es la entidad legalmente

responsable de su tratamiento.

Por regla general, sera la entidad financiera «Ibercaja Banco S.A.» con domicilio en

Zaragoza, Plaza de Basilio Paraiso N°2 - 50008, Zaragoza.

No obstante, y como Ibercaja forma parte de un Grupo mas amplio, cualquiera de
esas sociedades podra actuar como responsable del tratamiento de tus datos cuando
te relaciones con ellas. En todo caso, tal y como hemos indicado, en cada ocasion te

informaremos de qué sociedad es la legalmente responsable.
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2. CcQuién es el Delegado de Proteccion de Datos de
Ibercaja?

En Ibercaja hemos nombrado una persona para velar por la proteccion de tus datos
personales, protegiendo tu privacidad e intimidad, y garantizando que cumplimos las
diferentes exigencias legales en materia de proteccion de datos de caracter personal,

tanto a nivel nacional como europeo.

Se trata del Delegado de Proteccion de Datos Corporativo, que sera la persona
encargada de facilitarte toda la informaciéon que necesites en materia de Proteccion
de Datos, y con quien, si lo necesitas, podras contactar a través de la direccién de

correo electronico dpo@ibercaja.es.

Respecto de aquellas sociedades integrantes del Grupo para las que hayamos
definido una direccion de correo especifica, te lo comunicaremos debidamente

conforme a lo que indicamos en el apartado «12. ¢Cémo puedes conocer toda la

informacion en materia de Proteccion de Datos para cada sociedad del Grupo?». No

obstante, y en cualquier caso, atenderemos toda solicitud y comunicacidon que nos

remitas a la direccidon de correo electronico dpo@ibercaja.es

3. éPara qué finalidades podemos recoger y tratar tus datos
personales? éY con qué base legal?

En Ibercaja, atendiendo a la variedad de actividades desarrolladas por cada sociedad
integrante del Grupo, podemos recoger y tratar tus datos personales para diferentes
y multiples finalidades. A continuacion identificamos, a modo ejemplificativo, algunos
tratamientos generales que desarrollamos en diferentes sociedades del Grupo, asi

como su finalidad.

En primer lugar, si eres cliente, debemos tratar tus datos para gestionar los productos
y servicios que tengas contratados con nosotros. Si no eres cliente, sino que
simplemente accedes a nuestra pagina web, o contactas con nuestro servicio de
atencion telefénica, podemos necesitarlos para responder las consultas o
reclamaciones que puedas formular. Del mismo modo, trataremos tus datos si nos
haces llegar tu CV dentro de un proceso de seleccidon, para poder evaluar tu

candidatura.

Por razones de seguridad, en determinadas instalaciones tenemos sistemas de

videovigilancia, que captan las imagenes de las personas que acceden a ellas. Por
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ello, si acudes a cualquiera de las oficinas de «Ibercaja Banco, S.A.» podemos llegar

a recoger tu imagen.

Por otro lado, nuestro caracter de Grupo financiero implica que tengamos una serie
de obligaciones legales que debemos cumplir y respecto de las que es necesario que
tratemos datos de caracter personal. A este respecto, y entre otros, cabe citar las
obligaciones que tenemos con la Agencia Tributaria, el Banco de Espafia, el Servicio
Ejecutivo de la Comisién de Prevenciéon de Blanqueo de Capitales e Infracciones
Monetarias, y con las Fuerzas y los Cuerpos de Seguridad del Estado. También, como
Grupo financiero, debemos llevar a cabo una serie de labores internas de caracter

meramente administrativo.

En todos estos casos, y en cualesquiera otros, trataremos tus datos siempre

conforme a una de las bases legitimadoras que establece la normativa vigente:

- En unos casos porque es necesario para que podamos adoptar medidas
precontractuales o cumplir tu contrato y prestarte los servicios que nos
hayas pedido. A modo de ejemplo, cuando domicilias un recibo o nos pides

que hagamos una transferencia.

- En otros casos porque es legalmente obligatorio. A este respecto, cabe citar
la obligacién que tenemos de enviar determinada informacion a la Agencia

Tributaria o al Banco de Espafia.

- También hay ocasiones en las que el tratamiento de tus datos responde a
razones de interés publico. Asi sucede con las cdmaras de videovigilancia,

con las que buscamos prevenir actividades delictivas.

- Por otro lado, hay situaciones en las que se entiende que tanto ti como
nosotros tenemos un interés legitimo en tratar tus datos. Con caracter
ejemplificativo, cuando nos haces una consulta, dado que necesitamos utilizar
tus datos de contacto para poderte responder; o cuando queremos evaluar
internamente la calidad del servicio que te hemos dado cuando has contactado

con nuestro call center.

- Existen determinadas circunstancias excepcionales en las cuales el
tratamiento de los datos del interesado puede basarse en tu interés vital,
ante una situacion en la que no te encuentres capacitado para dar tu
consentimiento. Esto podria suceder, por ejemplo, en el caso que tengas una
urgencia de salud en nuestras oficinas y la comunicacion de tus datos a los

profesionales sanitarios sea imprescindible para proteger tu salud.
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- Finalmente, también el tratamiento puede estar justificado, sencillamente,
porque nos has dado expresamente tu autorizacién. Esta situacion se
produce, a modo de ejemplo, cuando no eres cliente pero quieres que te

enviemos informacion comercial sobre posibles promociones.

En cualquier caso, queremos recordarte que siempre te indicaremos qué sociedad del
Grupo es la responsable del tratamiento, asi como te explicaremos para qué vamos

a tratar tus datos personales, y con qué base legal los vamos a tratar.

4. éAccede alguien mas a tus datos personales?

La informacion sera tratada Unicamente por la sociedad concreta integrante del Grupo
a la que se la hayas facilitado. Esta entidad, cuya identidad te comunicaremos en
todo caso, es la legalmente responsable de su recogida, utilizacién, conservacién vy,

cuando legalmente sea necesario o nos lo solicites, su eliminacion.

Considerando lo anterior, por regla general, no compartiremos tus datos personales
con ningun tercero. No obstante, en ocasiones si que se los facilitaremos a terceros,
pero siempre cuando (i) sea legalmente obligatorio (por ejemplo, a las Fuerzas y
Cuerpos de Seguridad del Estado o a los Juzgados y Tribunales), (ii) nos hayas
autorizado de manera expresa, (iii) resulte necesario para prestarte el servicio que
nos hayas pedido, o (iv) se realice con fines administrativos internos (entre las

sociedades integrantes del Grupo).

Al margen de esto, queremos que sepas que contamos con la colaboracion de
terceros proveedores de servicios que, ocasionalmente, pueden tener acceso a tus
datos personales. Nos referimos, entre otras, a empresas de servicios informaticos,

de seguridad, o de servicios de call center.

En estos casos, suscribiremos con ellos el correspondiente contrato en el que les
impondremos, entre otras, la obligacién de aplicar medidas de seguridad apropiadas,
tratar los datos a los que accedan Unica y exclusivamente de acuerdo a nuestras

instrucciones, asi como suprimirlos o devolverlos una vez terminen sus servicios.

5. Alguno de esos terceros, (puede estar en otro pais?

La legislacion europea de Proteccion de Datos sefiala que solamente se pueden
facilitar datos a otra empresa que esté situada fuera del Espacio Econdmico Europeo

si se cumplen determinadas garantias. Con ello se busca que tus datos estén siempre
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debidamente protegidos, con independencia de la localizacién de la empresa que los

vaya a utilizar.

De estas garantias, la mas frecuente consiste en que el territorio o pais de destino
garantice, en opinién de la Comision Europea, un nivel de proteccidn adecuado en
materia de Privacidad. Hay un listado de paises que garantizan ese nivel de

proteccién, cuyo detalle puedes consultar en la pagina web de la Agencia Espafiola

de Proteccién de Datos.

Si la empresa se localiza en un pais no incluido en ese listado, la «Transferencia
Internacional de Datos» sdélo se podra llevar a cabo si se adoptan otras medidas
previstas en la normativa. A estos efectos, a modo de ejemplo, cabe citar la firma de
unas clausulas estandar (Clausulas Contractuales Tipo) aprobadas por la Comision

Europea para estos supuestos.

En cualquier caso, que en Ibercaja compartamos tus datos con una empresa
localizada fuera del Espacio Econdmico Europeo es una situacién excepcional; y en
caso de hacerlo, serd por supuesto dando pleno cumplimiento a los requisitos que

nos impone la normativa nacional y europea.

6. (Qué tipo de informacion personal, sobre ti, podemos
recabar?

Tal y como establece la normativa, en Ibercaja damos cumplimiento al principio de
minimizacion de datos, esto es, trataremos Unicamente aquellos datos que resulten
imprescindibles para la finalidad perseguida. En consecuencia, no te pediremos datos
que no sean procedentes para esa finalidad, o que resulten excesivos o

desproporcionados.

De este modo, en cada caso podremos recabar y tratar datos personales de diferentes
categorias, siempre dependiendo de la finalidad para la que te los hayamos pedido o
nos los haya facilitado un tercero (como te hemos comentado, salvo prohibicién legal,
siempre te lo comunicaremos). Por poner un ejemplo, si nos pides un préstamo
deberemos analizar mas informacién sobre ti, que si simplemente nos pides
informacién sobre ddénde puedes encontrar algin cajero automatico en una

determinada localidad.
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A grandes rasgos, de forma general, en Ibercaja podemos recabar y tratar las

siguientes categorias de datos:

- Datos de caracter identificativo: nombre y apellidos, DNI/NIE/Pasaporte,

nacionalidad, firma, estado civil, sector de actividad, imagen personal y voz.

- Datos de contacto: teléfono, correo electrénico de contacto y domicilio postal.

- Datos relativos a tu puesto de trabajo: sector de actividad, entidad u

organismo en el que trabaja, puesto que ocupa, direccidon y datos de contacto
profesional (teléfono y correo electronico), datos académicos y profesionales,

titulaciones, formacion, antigliedad y experiencia profesional.

- Datos econdmico-financieros: datos bancarios y datos de tu actividad

econdmica y solvencia (ingresos, Patrimonio, bienes muebles e inmuebles de
su titularidad, copia de declaraciones fiscales -IRPF, IVA, entre otros- y
némina, nivel de endeudamiento, cargas familiares, posibles impagos,

garantias constituidas, nivel de riesgo existente, nivel de consumo histérico).

- Datos de transacciones de bienes y servicios: fecha de la operacién, cuantia

total, objeto de la transaccion, posibles garantias de terceras partes.

- Datos relativos a las caracteristicas personales: sexo, estado civil, edad, fecha

y lugar de nacimiento y datos familiares.

- Datos de salud: bajas por enfermedad, accidentes laborales y grado de

discapacidad.

Los datos que hemos identificado en cada categoria son ejemplificativos, por lo que
no ostentan caracter exhaustivo. En todo caso, atendiendo a tu relacion con Ibercaja
(cliente, candidato o colaborador, entre otros) pondremos a tu disposicion
informacién adicional en la que especificaremos los datos personales que trataremos

sobre ti, asi como las finalidades perseguidas.

7. éDe donde recabamos tus datos personales?

La fuente principal de los datos personales que tratamos en las sociedades del Grupo
es el propio interesado, esto es, por regla general trataremos los datos que td mismo
nos hayas facilitado. No obstante, en el curso y desarrollo de la relacién que

mantengas con cada sociedad, también podemos generar datos personales sobre ti.

Si excepcionalmente recibimos tus datos de manera indirecta, es decir, no

directamente de ti sino de terceras partes (a modo ejemplificativo nos referimos a
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un tercero con el que vayas a compartir la titularidad de un producto , o algin sistema
oficial de informaciéon, como la Central de Informacién de Riesgos del Banco de
Espafa), y salvo que una obligacién legal nos lo impida, te informaremos siempre de
ello en el plazo maximo de un mes, asegurando que seas plenamente conocedor de

ello.

8. ¢Durante cuanto tiempo conservaremos tus datos?

En Ibercaja conservamos y utilizamos tus datos personales durante el tiempo
estrictamente imprescindible, y en todo caso, mientras sean necesarios para la
finalidad para la que fueron recabados, dando de este modo cumplimiento al principio

de limitacién del plazo de conservacién.

No obstante, debes tener en cuenta que cada sociedad del Grupo con la que
mantengas relacién, en su condicién de entidad responsable del tratamiento, una vez
terminada tu relacion de negocio o la finalidad para la que se recabaron tus datos,
conservara tu informacion personal debidamente bloqueada antes de proceder a su
borrado, con la finalidad de cumplir cuantas obligaciones legales le sean exigibles,
durante los plazos que imponga en cada caso la normativa aplicable, y para hacer
frente a posibles reclamaciones y tenerlos a disposicion de las autoridades

competentes, durante los plazos de prescripcidon legalmente establecidos.

En estos casos, Ibercaja adoptara las medidas técnicas y organizativas necesarias

para garantizar que sélo se utilizan para este fin.

9. éComo protegemos los datos personales que nos facilitas?

La proteccion de tus datos personales es una de nuestras maximas prioridades y un
principio bdsico que preside toda nuestra actuacién. Por este motivo, en Ibercaja
adoptamos las medidas técnicas y organizativas necesarias para asegurar la
proteccidn de tus datos, garantizando tanto su integridad, es decir, que nadie pueda
modificarlos o eliminarlos sin tu conocimiento y autorizacién, como su caracter
confidencial, con el fin de que nadie pueda acceder ni utilizar tus datos de forma

indebida, y por supuesto, su disponibilidad.

De este modo, en el ambito organizativo, hemos establecido diversos
procedimientos, protocolos y normativas internas encaminados a garantizar tu

Privacidad. Ademas, nuestros empleados se forman continuamente y son plenamente
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conocedores de las obligaciones de confidencialidad que deben respetar cuando

utilicen tus datos personales.

También queremos trasladarte que somos conscientes del contexto cambiante actual,
por lo que en Ibercaja efectuamos un seguimiento continuo de las medidas
implantadas, procediendo a su actualizacién y refuerzo siempre que resulte preciso
para garantizar la proteccién de tus datos frente a nuevas amenazas que puedan

surgir.

10. cQué derechos te reconoce la normativa sobre tus datos
personales?

La normativa de Proteccién de Datos te reconoce una serie de derechos, que debes
conocer y puedes ejercitar para proteger tu Privacidad y controlar el uso que hacemos
de tus datos personales en cada sociedad del Grupo con la que mantengas relacion.

Nos referimos en particular a:

1. Tu derecho a obtener confirmacidon sobre si en cada sociedad estamos
tratando datos personales tuyos o no; y, en tal caso, a acceder a dichos datos,
asi como solicitar la rectificacion de los datos inexactos o, en su caso, solicitar
su supresion cuando, entre otros motivos, ya no sean necesarios para los fines

que fueron recogidos.

2. Tu derecho a solicitar, en determinadas circunstancias, la limitacion del

tratamiento de tus datos.

3. Tu derecho a oponerte al tratamiento de tus datos, en determinados casos, y
por motivos relacionados con tu situacion particular, asi como en aquellas
situaciones en las que en cada sociedad del Grupo tratemos tus datos por
nuestro interés legitimo. En tal caso, dejaremos de tratarlos, salvo por
motivos legitimos imperiosos o el ejercicio o la defensa de posibles

reclamaciones.

4. Tu derecho a solicitar la portabilidad de tus datos en un formato estructurado

de uso comun y lectura mecanica.

5. Tu derecho a retirar en cualquier momento la autorizacién que nos hayas
otorgado, cuando lo estimes oportuno y sin que ello vaya a perjudicar bajo
ningun concepto tu relacién con la sociedad del Grupo correspondiente. No
obstante, la retirada de tu autorizacién producird efectos a partir de ese
momento, por tanto, sin perjudicar la validez de lo que hayamos hecho en

hasta el mismo.



) iberCaja «&:

6. Tu derecho a no estar sujeto a decisiones individuales automatizadas, incluida
la elaboraciéon de perfiles que produzcan efectos juridicos o te afecten
significativamente de modo similar. A este respecto, te informaremos de los
tratamientos integramente automatizados que efectuemos, con la finalidad de
gue puedas solicitar la intervencion humana, expresar tu punto de vista e

impugnar las decisiones.

Finalmente, también puedes reclamar ante cada sociedad del Grupo y/o ante la
Agencia Espafiola de Proteccion de Datos (como tal Autoridad de Control competente
en materia de Protecciéon de Datos), especialmente cuando no hayas obtenido
satisfaccion en el ejercicio de tus derechos, mediante escrito dirigido a

dpo@ibercaja.es o a través de la web www.aepd.es.

11. éCoOmo puedes ejercer tus derechos en materia de
Proteccion de Datos?

Ibercaja, de forma general, pone a tu disposicion diferentes medios para que puedas
ejercer tus derechos en materia de Proteccion de Proteccion de Datos para cada

sociedad del Grupo con la que te relaciones:

() Escrito dirigido al Delegado de Proteccion de Datos Corporativo (Plaza
de Basilio Paraiso N° 2 - 50008, Zaragoza).

(i) Correo electronico dirigido al Delegado de Proteccién de Datos
Corporativo a la direccion prevista y comunicada para cada sociedad

del Grupo conforme a lo dispuesto en el apartado «12. ¢Cédmo puedes

conocer toda la informacién en materia de Proteccion de Datos para

cada sociedad del Grupo?», y por defecto, dpo@ibercaja.es

(iii) Formulario web de Ejercicio de Derechos sobre Datos Personales

previsto y comunicado para cada sociedad del Grupo conforme a lo

dispuesto en el apartado «12. {Como puedes conocer toda la

informacion en materia de Proteccidon de Datos para cada sociedad del

Grupo?», por lo general, www.ibercaja.es/forms/ejercicio-de-

derechos

(iv) Formulario de Ejercicio de Derechos sobre Datos Personales disponible
en los aplicaciones y servicios online contratados con las sociedades

del Grupo, de modo general, en la Banca Digital.

(v) Solicitud presencial en cualquiera de las oficinas de la red de «Ibercaja

Banco S.A.».
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A este respecto, por motivos de seguridad, dada la sensibilidad de la informacion
responsabilidad o bajo custodia de las diferentes sociedades del Grupo, en funcion
del medio por el que presentes tu solicitud, podremos requerir que verifiques tu
identidad mediante copia de tu Documento Nacional de Identidad o documento oficial
equivalente. De este modo, mejoramos la proteccion de tus datos personales
evitando que terceras personas puedan suplantar tu identidad para acceder o

modificar ilicitamente tus datos.

12. éComo puedes conocer toda la informaciéon en materia de
Proteccion de Datos para cada sociedad del Grupo?

En Ibercaja, para proporcionarte toda la informacién sobre el tratamiento de tus
datos personales, empleamos un sistema denominado «de doble capa» previsto tanto
por la «Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y Garantia de los Derechos Digitales», como por la Agencia Espafola de Proteccion

de Datos.

Este sistema, destinado a mejorar la transparencia y accesibilidad de la informacién,
consiste en que todas las condiciones sobre el tratamiento de tus datos te las vamos

a facilitar en dos niveles:

- De una parte, la «primera capa», que contiene la informacién basica mas
importante. A grandes rasgos, quién es la sociedad responsable del
tratamiento de tus datos, con qué finalidad los va a tratar, como puedes
ejercer tus derechos y, finalmente, cdmo puedes acceder y conocer con

detalle el resto de informacion sobre el uso de tus datos.

Siguiendo lo que marca la Ley Organica 3/2018 citada, y las recomendaciones
de la Agencia Espafiola de Proteccion de Datos, la primera capa te la
facilitaremos, de forma independiente y claramente visible, en el mismo
momento en que vayamos a capturar tus datos. A modo de ejemplo (i)
mediante una clausula en un formulario web que vayas a rellenar o en el
contrato que vayas a firmar, (ii) mediante una locucion al comienzo de una
llamada telefénica, o (iii) mediante carteles informativos situados en la

entrada de zonas videovigiladas.

- De otra parte, complementando la anterior, una «segunda capa», que
contiene toda la demas informacion requerida por la normativa en materia de

Proteccion de Datos.

La segunda capa correspondiente a cada sociedad con la que te relaciones, y relativa

ademas a la condicidén en la que actuas en tu relacién con la misma (a modo de
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ejemplo, podemos sefalar la condicidon de cliente, colaborador o empleado), la
tendras siempre disponible y podras acceder a ella en cualquier momento siguiendo
las instrucciones que en cada caso se indiquen en la primera capa correspondiente,

por regla general mediante el acceso a una url del Grupo.

En todo caso, puedes solicitarla en cualquier momento y de forma directa al Delegado

de Proteccion de Datos Corporativo mediante un correo electronico a dpo@ibercaja.es

para que te la hagamos llegar.

13. éComo puedo obtener la informacion si soy cliente?

En el caso de que seas cliente de una sociedad integrante del Grupo, o de que estés
en proceso de contrataciéon con la misma por primera vez, esto es, en proceso de
convertirte en nuevo cliente, en la documentaciéon precontractual o contractual a
suscribir, te detallaremos las condiciones basicas (primera capa) en las que
trataremos tus datos, asi como el modo de acceder a la informacién adicional restante

(segunda capa).

Del mismo modo, cuando vayas a usar cualquiera de nuestras aplicaciones moéviles,
antes de que te la descargues podras acceder y conocer las condiciones de Proteccion
de Datos de la sociedad del Grupo responsable. Esta informacion se encontrard
igualmente a tu disposicion en un apartado especifico accesible dentro de la propia

aplicacion.
Actualizacion del documento
En Ibercaja revisamos y mantenemos este documento de Principios de Actuacién en

Privacidad permanentemente actualizado. Por este motivo, te recomendamos que lo

revises periédicamente.

Ultima actualizacién: 15 de abril de 2024
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