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Principios de Actuacion en Privacidade do
Grupo Ibercaja

Mediante este documento de Principios de Actuacion en Privacidade, que che
recomendamos ler detidamente, pretendemos proporcionarche informacion xeral
sobre como tratamos os teus datos persoais nas diferentes sociedades que integran

o Grupo Ibercaja 4s que o Delegado Corporativo de Proteccién de Datos estende o seu ambito
de actuacién (de agora en diante, «Grupo» ou «Ibercaja»), cuxo detalle podes consultar

aqui (www.ibercaja.es/proteccion-datos/dpo-corporativo-glg/).

O firme compromiso de Ibercaja co respecto aos dereitos fundamentais, asi como a
nosa responsabilidade social, comportan que establezamos como principio basico que
preside a nosa actividade informarte, en todo caso (non sendo que unha obriga legal
nolo impida), do momento e modo en que imos tratar os teus datos persoais, con
que finalidade e xustificacion legal os queremos utilizar, se vai acceder a eles alguén

mais, asi como os diferentes dereitos que te asisten e como podes exercitalos.

Conforme ao anterior, cando vaiamos pedirche que nos facilites calquera dato
persoal, antes de obtelo e tratalo, informarémoste pormenorizadamente destas
cuestions. Da mesma maneira, cando un terceiro nos facilite os teus datos persoais,
entre outros aspectos, comunicarémosche que estamos tratando os teus datos, quen
nolos facilitou e con que finalidade. Con isto buscamos garantir que en todo momento

saibas en que condicions os imos tratar.

1. Quen é, legalmente, o «responsable do tratamento» dos
teus datos?

En primeiro lugar, cando che vaiamos pedir e recoller os teus datos persoais, ou
cando os recibamos dun terceiro, informarémoste de quen é a entidade legalmente

responsable do seu tratamento.

Por regra xeral, sera a entidade financeira «Ibercaja Banco, S.A.» con domicilio en

Zaragoza, Plaza de Basilio Paraiso, n.° 2 - 50008 Zaragoza.

Non obstante, e como Ibercaja forma parte dun Grupo mais amplo, , calquera desas
sociedades poderd actuar como responsable do tratamento dos teus datos cando te
relaciones con elas. En todo caso, tal e como indicamos, en cada ocasion

informarémoste de que sociedade é a legalmente responsable.
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2. Quen é o Delegado de Proteccion de Datos de Ibercaja?

En Ibercaja designamos unha persoa para velar pola proteccion dos teus datos
persoais, protexendo a tua privacidade e intimidade e garantindo que cumprimos as
diferentes esixencias legais en materia de proteccién de datos de caracter persoal,

tanto a nivel nacional como europeo.

Tratase do Delegado de Proteccion de Datos corporativo, que serd a persoa
encargada de facilitarche toda a informacién que necesites en materia de proteccién
de datos, e con quen, se o precisas, poderas contactar a través do enderezo

electrénico dpo@ibercaja.es.

Respecto daquelas sociedades integrantes do Grupo para as que definisemos un
enderezo de correo especifico, comunicarémoscho debidamente conforme ao que

indicamos no apartado «12. Como podes cofiecer toda a informacidon en materia de

proteccion de datos para cada sociedade do Grupo?». No entanto, e en calquera caso,

atenderemos calquera solicitude e comunicacién que nos remitas ao enderezo

electrénico dpo@ibercaja.es.

3. Para que finalidades podemos recoller e tratar os teus
datos persoais? E con que base legal?

En Ibercaja, atendendo & variedade de actividades desenvolvidas por cada sociedade
integrante do Grupo, podemos recoller e tratar os teus datos persoais para diferentes
e multiples finalidades. A continuacién, identificamos, a modo de exemplo, algluns
tratamentos xerais que desenvolvemos en diferentes sociedades do Grupo, asi como

a sua finalidade.

En primeiro lugar, se es cliente, debemos tratar os teus datos para xestionar os
produtos e servizos que tefias contratados connosco. Se non es cliente, senén que
simplemente accedes ao noso sitio web ou contactas co noso servizo de atencién
telefonica, podemos necesitalos para responder as consultas ou reclamacidons que
poidas formular. Do mesmo xeito, trataremos os teus datos se nos fas chegar o teu

CV dentro dun proceso de seleccion, para podermos avaliar a tua candidatura.

Por razéns de seguridade, en determinadas instalacions temos sistemas de
videovixilancia, que captan as imaxes das persoas que acceden a elas. Por iso, se
vas a calquera das oficinas de «Ibercaja Banco, S.A.», podemos chegar a recoller a

tda imaxe.
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Por outro lado, o noso caracter de Grupo financeiro implica que tefiamos unha serie

de obrigas legais que debemos cumprir e respecto das cales é preciso que tratemos

datos de caracter persoal. Neste sentido, e entre outras, cabe citar as obrigas que

temos coa Axencia Tributaria, o Banco de Espafia, o Servizo Executivo da Comision

de Prevencion de Branqueo de Capitais e Infraccions Monetarias e coas Forzas e

Corpos de Seguridade do Estado. Tamén, como Grupo financeiro, debemos levar a

cabo unha serie de labores internos de caracter simplemente administrativo.

En todos estes casos, e en calquera outro, trataremos os teus datos sempre conforme

a unha das bases lexitimadoras que establece a normativa vixente:

Nuns casos porque é necesario para podermos adoptar medidas
contractuais ou cumprir o teu contrato e prestarche os servizos que nos
pedises. A modo de exemplo, cando domicilias un recibo ou nos pides que

fagamos unha transferencia.

Noutros casos porque é legalmente obrigatorio. A respecto disto, cabe citar
a obriga que temos de enviar determinada informacién & Axencia Tributaria

ou ao Banco de Espafia.

Tamén hai ocasidons en que o tratamento dos teus datos responde a razdns
de interese publico. Asi sucede coas cdmaras de videovixilancia, coas que

buscamos previr actividades delituosas.

Por outro lado, hai situacions en que se entende que tanto ti coma nés
temos un interese lexitimo en tratar os teus datos. Con caracter
exemplificativo, cando nos fas unha consulta, xa que necesitamos utilizar os
teus datos de contacto para poderche responder; ou cando queremos avaliar
internamente a calidade do servizo que che demos cando contactaches co

noso call center.

Existen determinadas circunstancias excepcionais nas que o tratamento dos
datos do interesado se pode basear no teu interese vital, ante unha situacién
na que non esteas capacitado para dar o teu consentimento. Isto poderia
acontecer, por exemplo, no caso de teres unha urxencia de salde nas nosas
oficinas e que a comunicacién dos teus datos aos profesionais sanitarios sexa

imprescindible para protexer a tla saude.

Finalmente, tamén o tratamento pode estar xustificado, sinxelamente, porque
nos deches expresamente a tlla autorizacion. Esta situacion producese, a
modo de exemplo, cando non es cliente pero queres que che enviemos

informacion comercial sobre posibles promocions.
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En calquera caso, queremos lembrarche que sempre che indicaremos que sociedade
do Grupo é a responsable do tratamento e tamén che explicaremos para que imos

tratar os teus datos persoais e con que base legal os imos tratar.

4. Accede alguén mais aos teus datos persoais?

A informacion sera tratada unicamente pola sociedade concreta integrante do Grupo
a que lla facilitases. Esta entidade, cuxa identidade che comunicaremos en todo caso,
€ a legalmente responsable da sua recollida, utilizacidon, conservacién e, cando

legalmente sexa preciso ou nolo solicites, a sda eliminacion.

Considerando o anterior, por regra xeral, non compartiremos 0s teus datos persoais
con ningun terceiro. Non obstante, nalgunhas ocasiéns si os facilitaremos a terceiros,
pero sempre (i) cando sexa legalmente obrigatorio (por exemplo, as Forzas e Corpos
de Seguridade do Estado ou aos xulgados e tribunais), (ii) cando nos autorizases de
maneira expresa, (iii) cando resulte necesario para prestarche o servizo que nos
pedises, ou (iv) cando se realice con fins administrativos internos (entre as

sociedades integrantes do Grupo).

Paralelamente a isto, queremos que saibas que contamos coa colaboracién de
terceiros provedores de servizos que, ocasionalmente, poden ter acceso aos teus
datos persoais. Referimonos, entre outras, a empresas de servizos informaticos, de

seguridade, ou de servizos de call center.

Nestes casos, subscribiremos con eles o correspondente contrato en que lles
imporemos, entre outras, a obriga de aplicar medidas de seguridade apropiadas,
tratar os datos aos que accedan uUnica e exclusivamente de acordo coas nosas

instruciéns, asi como suprimilos ou devolvelos asi que acaben os seus servizos.

5. Algun deses terceiros pode estar noutro pais?

A lexislacion europea de proteccién de datos sinala que s6 se poden facilitar datos a
outra empresa que estea situada féra do Espazo Econdmico Europeo se se cumpren
determinadas garantias. Con isto buUscase que os teus datos estean sempre
debidamente protexidos, con independencia da localizacién da empresa que os vaia

utilizar.

Destas garantias, a mais frecuente consiste en que o territorio ou pais de destino
garanta, en opinién da Comisidon Europea, un nivel de proteccion adecuado en

materia de privacidade. Hai unha lista de paises que garanten ese nivel de proteccidn,
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cuxo detalle podes consultar no sitio web da Axencia Espafiola de Proteccion de

Datos.

Se a empresa se localiza nun pais non incluido nesa lista, a «transferencia
internacional de datos» s6 se podera levar a cabo se se adoptan outras medidas
previstas na normativa. Con esta finalidade, a modo de exemplo, cabe citar a sinatura
dunhas clausulas estandar (clausulas contractuais tipo) aprobadas pola Comision

Europea para estes supostos.

En calquera caso, que en Ibercaja compartamos os teus datos cunha empresa
localizada féra do Espazo Econdmico Europeo é unha situacidon excepcional; e en caso
de facelo sera, obviamente, dando pleno cumprimento aos requisitos que nos impdn

a normativa nacional e europea.

6. Que tipo de informacion persoal, sobre ti, podemos obter?

Tal e como establece a normativa, en Ibercaja damos cumprimento ao principio de
minimizacion de datos, é dicir, trataremos unicamente os datos que resulten
imprescindibles para a finalidade perseguida. En consecuencia, non che pediremos
datos que non sexan procedentes para esa finalidade ou que resulten excesivos ou

desproporcionados.

Deste xeito, en cada caso poderemos obter e tratar datos persoais de diferentes
categorias, sempre dependendo da finalidade para a que chos pedisemos ou nolos
facilitase un terceiro (como che comentamos, salvo prohibicion legal,
comunicarémoscho sempre). Por pormos un exemplo, se nos pides un préstamo
deberemos analizar mais informacién sobre ti que se simplemente nos pides
informacién sobre onde podes encontrar algin caixeiro automatico nunha

determinada localidade.

Sen entrar en detalles, de forma xeral, en Ibercaja podemos obter e tratar as

seguintes categorias de datos:

- Datos de caracter identificador: nome e apelidos, DNI/NIE/pasaporte,

nacionalidade, sinatura, estado civil, sector de actividade, imaxe persoal e

voZzZ.

- Datos de contacto: teléfono, enderezo electrénico de contacto e domicilio

postal.


https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/garantias-para-las-transferencias-de
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- Datos relativos ao teu posto de traballo: sector de actividade, entidade ou

organismo en que traballas, posto que ocupas, enderezo e datos de contacto
profesional (teléfono e enderezo electronico), datos académicos e

profesionais, titulaciéns, formacion, antiglidade e experiencia profesional.

- Datos econdmico-financeiros: datos bancarios e datos da tua actividade

econdmica e solvencia (ingresos, patrimonio, bens mobles e inmobles da tua
titularidade, copia de declaraciéns fiscais —IRPF, IVE, entre outros— e
némina, nivel de endebedamento, cargas familiares, posibles impagamentos,

garantias constituidas, nivel de risco existente, nivel de consumo histérico).

- Datos de transacciéns de bens e servizos: data da operacion, contia total,

obxecto da transaccidn, posibles garantias de terceiras partes.

- Datos relativos &s caracteristicas persoais: sexo, estado civil, idade, data e

lugar de nacemento e datos familiares.

- Datos de saude: baixas por enfermidade, accidentes laborais e grao de

discapacidade.

Os datos que identificamos en cada categoria son exemplificativos, por tanto, non
ostentan caracter exhaustivo. En todo caso, atendendo & tua relacién con Ibercaja
(cliente, candidato ou colaborador, entre outros) poremos a tua disposicion
informacidén adicional en que especificaremos os datos persoais que trataremos sobre

ti, asi como as finalidades perseguidas.

7. De onde obtemos os teus datos persoais?

A fonte principal dos datos persoais que tratamos nas sociedades do Grupo é o propio
interesado; isto &, por regra xeral trataremos os datos que ti mesmo nos facilites. No
entanto, no curso e desenvolvemento da relacién que mantefias con cada sociedade,

tamén podemos xerar datos persoais sobre ti.

Se excepcionalmente recibimos os teus datos de maneira indirecta, é dicir, non
directamente de ti senon de terceiras partes (a modo exemplificativo referimonos a
un terceiro co que vaias compartir a titularidade dun produto, ou algun sistema oficial
de informacion, como a Central de Informacion de Riscos do Banco de Espafia), e
salvo que unha obriga legal nolo impida, informarémoste sempre disto no prazo

maximo dun mes, asegurando que sexas plenamente cofiecedor de todo.
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8. Durante canto tempo conservaremos os teus datos?

En Ibercaja conservamos e utilizamos os teus datos persoais durante o tempo
estritamente imprescindible e, en todo caso, mentres sexan necesarios para a
finalidade para a que foron obtidos, dando deste modo cumprimento ao principio de

limitaciéon do prazo de conservacion.

Non obstante, debes ter en conta que cada sociedade do Grupo coa que mantefias
relacién, na sua condicién de entidade responsable do tratamento, unha vez
terminada a tua relacion de negocio ou a finalidade para a que se obtiveron os teus
datos, conservara a tua informacién persoal debidamente bloqueada antes de
borrala, coa finalidade de cumprir todas as obrigas legais que lle sexan esixibles,
durante os prazos que impofia en cada caso a normativa aplicable, e para facer fronte
a posibles reclamacions e telos a disposicién das autoridades competentes, durante

os prazos de prescricion legalmente establecidos.

Nestes casos, Ibercaja adoptard as medidas técnicas e organizativas necesarias para

garantir que sé se utilizan para este fin.

9. Como protexemos os datos persoais que nos facilitas?

A proteccién dos teus datos persoais é unha das nosas maximas prioridades e un
principio basico que preside toda a nosa actuacion. Por este motivo, en Ibercaja
adoptamos as medidas técnicas e organizativas necesarias para asegurar a
proteccidén dos teus datos, garantindo tanto a sUa integridade, é dicir, que ninguén
poida modificalos ou eliminalos sen o teu coflecemento e autorizacién, como o seu
caracter confidencial, co fin de que ninguén poida acceder nin utilizar os teus datos

de forma indebida, e, por suposto, a sua disponibilidade.

Deste modo, no &ambito organizativo, establecemos diversos procedementos,
protocolos e normativas internas encamifiados a garantir a tua privacidade. Ademais,
0os nosos empregados férmanse continuamente e son plenamente cofiecedores das
obrigas de confidencialidade que deben respectar cando utilicen os teus datos

persoais.

Tamén queremos trasladarche que somos conscientes do contexto cambiante actual.
Por iso, en Ibercaja efectuamos un seguimento continuo das medidas implantadas,
e actualizamolas e reforzamolas sempre que resulte preciso para garantir a

proteccidn dos teus datos fronte a novas ameazas que poidan xurdir.
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10. Que dereitos che recoiece a normativa sobre os teus

datos persoais?

A normativa de proteccion de datos recofiéceche unha serie de dereitos, que debes

cofiecer e podes exercitar para protexer a tua privacidade e controlar o uso que

facemos dos teus datos persoais en cada sociedade do Grupo coa que mantefias

relaciéon. Referimonos en particular a:

1.

O teu dereito a obter confirmacidon sobre se en cada sociedade estamos
tratando datos persoais teus ou non; e, en tal caso, a acceder a eses datos,
asi como solicitar a rectificaciéon dos datos inexactos ou, se é o caso, solicitar
a slia supresion cando, entre outros motivos, xa non sexan necesarios para

os fins para os que foron recollidos.

O teu dereito a solicitar, en determinadas circunstancias, a limitacion do

tratamento dos teus datos.

O teu dereito a oporte ao tratamento dos teus datos, en determinados casos,
e por motivos relacionados coa tua situacion particular, asi como naquelas
situaciéns en que en cada sociedade do Grupo tratemos os teus datos polo
noso interese lexitimo. En tal caso, deixaremos de tratalos, salvo por motivos

lexitimos imperiosos ou o exercicio ou a defensa de posibles reclamacioéns.

O teu dereito a solicitar a portabilidade dos teus datos nun formato

estruturado de uso comun e lectura mecanica.

O teu dereito a retirar en calqguera momento a autorizacion que nos
outorgases, cando o estimes oportuno e sen que iso vaia prexudicar baixo
ningdn concepto a tua relacién coa sociedade do Grupo correspondente.
Porén, a retirada da tlUa autorizacion producira efectos a partir dese momento,

polo tanto, sen prexudicar a validez do que fixésemos en ata entén.

O teu dereito a non estar suxeito a decisions individuais automatizadas,
incluida a elaboracion de perfis que produzan efectos xuridicos ou que che
afecten significativamente de modo similar. A respecto disto, informarémoste
dos tratamentos integramente automatizados que efectuemos, coa finalidade
de que poidas solicitar a intervencién humana, expresar o teu punto de vista

e impugnar as decisiéns.

Finalmente, tamén podes reclamar ante cada sociedade do Grupo e/ou ante a Axencia

Espafiola de Proteccion de Datos (como autoridade de control competente en materia

de proteccion de datos), especialmente cando non obtiveses satisfaccion no exercicio
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dos teus dereitos, mediante escrito dirixido a dpo@ibercaja.es ou a través do web

www.aepd.es.

11. Como podes exercer os teus dereitos en materia de
proteccion de datos?

Ibercaja, de forma xeral, pon & tua disposicion diferentes medios para que poidas
exercer os teus dereitos en materia de proteccion de datos para cada sociedade do

Grupo coa que te relaciones:

(i) Escrito dirixido ao Delegado de Proteccién de Datos Corporativo (Plaza

de Basilio Paraiso, n.%2 2 - 50008 Zaragoza).

(i) Correo electronico dirixido ao Delegado de Proteccion de Datos
Corporativo ao enderezo previsto e comunicado para cada sociedade

do Grupo conforme ao disposto no apartado «12. Como podes cofiecer

toda a informaciéon en materia de proteccion de datos para cada

sociedade do Grupo?», e por defecto dpo@ibercaja.es

(iii) Formulario web de exercicio de dereitos sobre datos persoais previsto
e comunicado para cada sociedade do Grupo conforme ao disposto no

apartado «12. Como podes cofecer toda a informacion en materia de

proteccion de datos para cada sociedade do Grupo?», en xeral,

www.ibercaja.es/forms/ejercicio-de-derechos

(iv) Formulario de exercicio de dereitos sobre datos persoais dispofiible nas
aplicacions e servizos en lifla contratados coas sociedades do Grupo,

de modo xeral, na Banca Dixital.

(v) Solicitude presencial en calquera das oficinas da rede de «Ibercaja

Banco, S.A.».

A este respecto, por motivos de seguridade, dada a sensibilidade da informacion
responsabilidade ou baixo custodia das diferentes sociedades do Grupo, en funcidn
do medio polo que presentes a tua solicitude, poderemos requirir que verifiques a
tla identidade mediante copia do teu documento nacional de identidade ou
documento oficial equivalente. Deste xeito, melloramos a proteccién dos teus datos
persoais evitando que terceiras persoas poidan suplantar a tua identidade para

acceder ou modificar ilicitamente os teus datos.
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12. Como podes coiiecer toda a informacion en materia de
proteccion de datos para cada sociedade do Grupo?

En Ibercaja, para proporcionarche toda a informacién sobre o tratamento dos teus
datos persoais, empregamos un sistema denominado «de dobre capa» previsto tanto
pola «Lei organica 3/2018, do 5 de decembro, de proteccion de datos persoais e

garantia dos dereitos dixitais» como pola Axencia Espafola de Proteccion de Datos.

Este sistema, destinado a mellorar a transparencia e accesibilidade da informacion,
consiste en que che imos facilitar todas as condicidns sobre o tratamento dos teus

datos en dous niveis:

- Dunha parte, a «primeira capa», que contén a informacién basica mais
importante. En liflas xerais, quen é a sociedade responsable do tratamento
dos teus datos, con que finalidade os vai tratar, como podes exercer os teus
dereitos e, finalmente, como podes acceder e cofiecer con detalle o resto da

informacion sobre o uso dos teus datos.

Seguindo o que marca a Lei organica 3/2018 citada, e as recomendaciéns da
Axencia Espanola de Proteccion de Datos, facilitarémosche a primeira, de
forma independente e claramente visible, no mesmo momento en que
vaiamos capturar os teus datos. A modo de exemplo, (i) mediante unha
clausula nun formulario web que vaias completar ou no contrato que vaias
asinar, (ii) mediante unha locuciéon ao comezo dunha chamada telefénica, ou

(iii) mediante carteis informativos situados na entrada de zonas videovixiadas.

- Doutra parte, complementando a anterior, unha «segunda capa», que
contén o resto da informacion requirida pola normativa en materia de

proteccién de datos.

A segunda capa correspondente a cada sociedade coa que te relaciones, e relativa
ademais a condicidn en que actlas na tua relacion con esta (como exemplo, podemos
sinalar a condicion de cliente, colaborador ou empregado), estard sempre dispoiiible
para ti e poderas acceder a ela en calquera momento seguindo as instrucidons que en
cada caso se indiquen na primeira capa correspondente, por regra xeral mediante o

acceso a un URL do Grupo.

En todo caso, podes solicitala en calquera momento e de forma directa ao Delegado

de Proteccion de Datos Corporativo mediante un correo electréonico a dpo@ibercaja.es

para que cha fagamos chegar.
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13. Como podo obter a informacion se son cliente?

No caso de que sexas cliente dunha sociedade integrante do Grupo, ou de que esteas
en proceso de contratacidon con ela por primeira vez (€ dicir, en proceso de
converterte en novo cliente), na documentacién precontractual ou contractual que se
vaia subscribir, detallarémosche as condicidons basicas (primeira capa) en que
trataremos os teus datos, asi como o modo de acceder & informacién adicional

restante (segunda capa).

Da mesma maneira, cando vaias usar calquera das nosas aplicacions mobiles, antes
de a descargares poderas acceder e conecer as condicions de proteccién de datos da
sociedade do Grupo responsable. Esta informacion estara igualmente a tula

disposicién nun apartado especifico accesible dentro da propia aplicacién.
Actualizacion do documento
En Ibercaja revisamos e mantemos este documento de Principios de Actuacion en

Privacidade permanentemente actualizado. Por este motivo, recomendéamosche que

0 revises periodicamente.

Ultima actualizacién: 15 de abril de 2024
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